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Anotacija. Elektroniniai pinigai, kuriuos bty galima siysti internetu tiesiogiai i$
vienos $alies kitai $aliai, nesikiSant jokiai finansy jstaigai. Skaitmeniniai parasai yra
dalis sprendimo, taciau pagrindiné nauda prarandama, jei siekiant i§vengti dviguby
iSlaidy vis dar reikia patikimos tre€iosios Salies. Sitilome dvigubo islaidavimo
problemos sprendimg, naudojant tarpusavio tinklg. Tinklas zZymi sandorius laiko
zymomis, jraSydamas juos j tgsting hash pagrjsta darbo jrodymy grandine, taip
suformuojant jrasa, kurio negalima pakeisti neatlikus pakartotinio darbo (PoW)
irodymo. Ilgiausia grandiné ne tik jrodo uzfiksuoty jvykiy seka, bet ir jrodo, kad ji
atsirado i§ didziausio procesoriaus galios valdytojo. Kol didzigja dalj procesoriaus
galios kontroliuoja mazgai, nebendradarbiaujantys atakuojant tinkla, jie sukurs
ilgiausig granding ir uzkirs kelig jsilauzéliams. Pac¢iam tinklui reikia minimalios
struktiiros. Sandoriai tvirtinami jrodymais, o mazgai gali palikti

tinkla ir vél prie jo prisijungti savo nuozilira, priimdami ilgiausia darbo jrodymo
granding kaip jrodyma, kas jvyko, kol jy nebuvo.

1. JIvadas

Prekyba internetu beveik iSimtinai priklauso nuo finansy jstaigy, kurios yra patikimos treciosios
Salys, vykdancios elektroninius mokéjimus. Nors $i sistema veikia pakankamai gerai daugeliu
atvejuy, ji vis dar kencia nuo pasitikéjimu grindziamam modeliui budingy trikumy. Visiskai
negrjztami sandoriai i§ tikryjy nejmanomi, nes finansy jstaigos negali iSvengti tarpininkavimo
gincuose. Tarpininkavimo iSlaidos didina sandoriy sanaudas, todél apribojamas maziausias
praktinis sandorio dydis ir nutraukiama galimybé sudaryti nedidelius atsitiktinius sandorius; be to,
prarandama galimybé atlikti negrjZztamuosius mokéjimus uZ negrjZztamasias paslaugas. Atsiradus
griztamojo rysio galimybei, didéja pasitikéjimo poreikis. Prekybininkai turi saugotis savo klienty,
reikalauti i§ jy daugiau informacijos, nei jiems reikéty kitu atveju. Tam tikras sukciavimo
procentas priimamas kaip nei§vengiamas. Siy i§laidy ir mokéjimo netikrumo galima i$vengti
asmeniSkai naudojant fizing valiuta, taiau néra mechanizmo, kaip atlikti mokéjimus rysio kanalu
be patikimos $alies.

Reikalinga ne pasitikéjimu, o kriptografiniais jrodymais pagrista elektroniniy mokéjimy
sistema, kuri leisty bet kurioms dviem norinfioms S$alims sudaryti tiesioginius tarpusavio
sandorius, nereikalaujant patikimos treCiosios Salies. Sandoriai, kuriy nejmanoma pakeisti
skai¢iavimo biidu, apsaugoty pardavéjus nuo sukciavimo, o pirkéjams apsaugoti biity galima
lengvai jdiegti jprastus salyginio deponavimo mechanizmus. Siame darbe siiilome dvigubo
iSlaidavimo problemos sprendimg naudodami tarpusavio paskirstyty laiko zymy serverj, kad
sukurtume chronologinés sandoriy eilés skai¢iavimo jrodyma. Sistema yra saugi tol, kol saziningi
mazgai kolektyviai valdo daugiau procesoriaus galios nei bet kuri bendradarbiaujanti uzpuoliky
mazgy grupeé.
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2. Sandoriai

Elektroning monetg apibréziame kaip skaitmeniniy parasy granding. Kiekvienas savininkas
perduoda moneta kitam savininkui skaitmeniniu paraSu pasiraS§ydamas ankstesnio sandorio hash ir
kito savininko vie$aji rakta ir pridédamas juos prie monetos pervedimo. Gavé¢jas gali patikrinti parasus,
kad patikrinty nuosavybés granding.
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Problema, zinoma, yra ta, kad gavéjas negali patikrinti, ar vienas i§ savininky neiSleido
monetos du kartus. Jprastas sprendimas - jvesti patikimg centring institucija arba monety kalykla,
kuri tikrina, ar kiekviena operacija néra dvigubai iSleista. Po kiekvienos operacijos moneta turi
buti grazinama | monety kalykla, kad buty iSleista nauja moneta, ir tik tiesiogiai i§ monety
kalyklos isleistos monetos yra patikimos, kad nebuvo i3leistos du kartus. Sio sprendimo problema
yra ta, kad visos pinigy sistemos likimas priklauso nuo monety kalykla valdancios imonés, nes
kiekvienas sandoris turi vykti per ja, kaip ir per banka.

Reikia, kad gavéjas zinoty, jog ankstesni savininkai nepasira$é jokiy ankstesniy sandoriy.
Miisy tikslais skaiciuojama anksciausia operacija, todél mums neriipi vélesni bandymai dvigubai
iSleisti pinigus. Vienintelis biidas patvirtinti, kad sandorio néra, yra Zinoti apie visus sandorius.
Monetomis pagrjstame modelyje monety kalykla zinojo apie visus sandorius ir sprendé, kurie i$ jy
atéjo pirmieji. Kad tai buity galima padaryti be patikimos $alies, apie sandorius turi biiti skelbiama
viesai [1], ir mums reikia sistemos, kad dalyviai galéty susitarti dél vienos istorijos, kurioje bty
nurodyta jy gavimo tvarka. Gavéjui reikia jrodyti, kad kiekvieno sandorio metu dauguma mazgy
sutare, kad jis buvo gautas pirmas.

3. Laiko Zymuy serveris

Misy siiilomas sprendimas prasideda nuo laiko Zymy serverio. Laiko Zymuy serveris veikia
imdamas laiko zymg turinéiy elementy bloko hash ir pladiai skelbdamas §j hash, pavyzdziui,
laikraStyje ar Usenet zinutéje [2-5]. Laiko Zyma jrodo, kad duomenys, akivaizdu, turéjo egzistuoti
tuo metu, kad patekty j hash. Kiekviena laiko zZyma } savo hash jtraukia ankstesn¢ laiko Zyma,
sudarydama granding, kurioje kickviena papildoma laiko zZyma sustiprina pries tai buvusias.
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4. Darbo jrodymas (PoW)

Norint jgyvendinti paskirstyta laiko Zymy serverj tarpusavio pagrindu, mums reikés naudoti ne
laikra$¢iy ar Useneto praneSimus, o darbo jrodymy sistema, panasia | Adamo Bako "Hashcash" [6].
Darbo jrodymas apima vertés, kuria i§skleidus, pavyzdziui, naudojant SHA-256, hash prasideda
nulio bity skai¢iumi, nuskaityma. Vidutinis reikalingas darbas yra eksponentiskas reikiamy nuliniy
bity skaiciui ir gali biiti patikrintas atliekant vieng hash.

Misy laiko zymy tinkle darbo irodyma jgyvendiname didindami bloko nonce, kol randama
verté, kuri bloko hash suteikia reikiamus nulinius bitus. Kai procesoriaus pastangos buvo
panaudotos tam, kad blokas atitikty darbo jrodymo reikalavima, bloko negalima pakeisti neatlikus
pakartotinio darbo. Kadangi vélesni blokai yra grandininiu biidu sujungti po bloko, norint pakeisti
bloka, reikéty i$ naujo atlikti visus po jo einancius blokus.
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Darbo jrodymas taip pat iSsprendzia atstovavimo daugumos sprendimy priémimo procese
nustatymo problema. Jei dauguma biity grindziama principu "vienas IP adresas - vienas balsas", ja
galéty nuversti bet kas, galintis paskirti daug IP adresy. Darbo jrodymas i§ esmés yra "vienas
procesorius - vienas balsas". Daugumos sprendimui atstovauja ilgiausia grandiné, j kurig
investuota daugiausia darbo jrodymo pastangy. Jei dauguma procesoriaus galios kontroliuoja
saziningi mazgai, sazininga grandiné augs sparciausiai ir aplenks visas konkuruojancias grandines.
Norédamas pakeisti praeitg bloka, uzpuolikas turéty i$ naujo atlikti bloko ir visy po jo einanciy
bloky darbo jrodyma ir tada pasivyti ir aplenkti saziningy mazgy darbg. Véliau parodysime, kad
tikimybe, jog létesnis uzpuolikas pasivys kitus blokus, mazéja eksponentiskai.

Siekiant kompensuoti didéjantj aparatinés jrangos greitj ir kintantj susidomeéjima veikianciais
mazgais laikui bégant, darbo jrodymo sudétingumas nustatomas pagal slenkant] vidurkj, kuriuo
siekiama nustatyti vidutinj bloky skai¢iy per valanda. Jei jie generuojami per greitai, sudétingumas
did¢ja.

5. Tinklas

Tinklo paleidimo veiksmai:

1) Nauji sandoriai perduodami visiems mazgams.

2) Kiekvienas mazgas surenka naujus sandorius j bloka.

3) Kiekvienas mazgas stengiasi rasti sudétingg darbo jrodymg savo blokui.

4) Kai mazgas randa darbo jrodyma, jis i$siuncia blokg visiems mazgams.

5) Mazgai priima bloka tik tuo atveju, jei visi jame esantys sandoriai yra galiojantys ir dar
nepanaudoti.

6) Priéme blokg mazgai iSreiskia savo pritarima blokui, kurdami kitg grandinés bloka,
naudodami priimto bloko hash kaip ankstesnj hash.

Mazgai visada laiko ilgiausia granding teisinga ir toliau jg pratgsia. Jei du mazgai vienu metu
transliuoja skirtingas kito bloko versijas, ir kai kurie mazgai gali pirmiau gauti vieng ar kita. Tokiu
atveju jie dirba su pirmaja gautaja, bet iSsaugo kitg atSaka, jei ji tapty ilgesné. Varzybos kuri tikra bus
nutrauktos, kai bus rastas kitas darbo jrodymas ir viena Saka taps ilgesné; tada mazgai, kurie dirbo
su kita Saka, pereis prie ilgesnés Sakos.



Naujy sandoriy transliacijos nebitinai turi pasiekti visus mazgus. Jei jos pasieks daug mazgy,
netrukus pateks j bloka. Bloky transliacijos taip pat toleruoja nutrtikusius prane$imus. Jei mazgas
negauna bloko, jis jo paprasys, kai gaus kitg blokg ir supras, kad ji praleido.

6. Skatinimas

Pagal susitarimg pirmoji bloko transakcija yra speciali transakcija, kuria pradedama kurti nauja
moneta, priklausanti bloko kiiréjui. Tai skatina mazgus palaikyti tinkla ir suteikia galimybe i$
pradziy paskirstyti monetas apyvartoje, nes néra centrinés institucijos, kuri jas isleisty. Nuolatinis
pastovaus naujy monety kiekio pridéjimas yra analogiskas aukso kaséjams, kurie eikvoja isteklius,
kad j apyvarta jtraukty auksa. Misy atveju tai yra procesoriaus laikas ir elektros energija.

Si paskata taip pat gali biiti finansuojama i3 sandoriy mokes¢iy. Jei sandorio i§vesties verté yra
mazesné uz jo jvesties vertg, skirtumas yra sandorio mokestis, kuris pridedamas prie bloko,
kuriame yra sandoris, skatinamosios vertés. Kai j apyvartg patenka i§ anksto nustatytas monety
skaiCius, skatinamoji priemoné gali visiSkai pereiti prie sandoriy mokesciy ir buiti visiskai be
infliacijos.

Si paskata gali padéti paskatinti mazgus ilikti saZiningus. Jei uzpuolikas gali surinkti
daugiau procesoriaus galios nei visi sgziningi mazgai, jam tekty rinktis, ar naudoti ja Zmoniy
apgaudinéjimui, vagiant jy mokéjimus, ar naudoti ja naujoms monetoms generuoti. Jam turéty bti
naudingiau zaisti pagal taisykles, tokias taisykles, kurios jam palankios ir suteikia daugiau naujy
monety nei visiems kitiems kartu sudéjus, nei kenkti sistemai ir savo turto pagristumui.

7. Diskineés vietos atkurimas

Kai naujausia monetos operacija yra paslépta po pakankamu skai¢iumi bloky, pries tai buvusias
operacijas galima iSmesti, kad buty sutaupyta vietos diske. Kad tai biity lengviau padaryti
nesugadinant bloko hash, sandoriai yra hashuojami Merkle medziu [7][2][5], i bloko hash
itraukiama tik $aknis. Tada senus blokus galima sutankinti, atjungiant medzio Sakas. Vidiniy hesy
saugoti nereikia.
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Bloko antrasté be operacijy sudaryty apie 80 baity. Jei manome, kad blokai generuojami kas 10
minu¢iy, 80 baity * 6 * 24 * 365 = 4,2 MB per metus. Nuo 2008 m. kompiuteriy sistemose
paprastai parduodama 2 GB operatyviosios atminties, o pagal Miro désnj prognozuojamas
dabartinis augimas
1,2 GB per metus, saugojimas neturéty kelti problemy, net jei bloky antrastés turi biiti saugomos
atmintyje.



8. Supaprastintas mokéjimy tikrinimas

Mokéjimus galima patikrinti nejjungus viso tinklo mazgo. Vartotojui tereikia turéti ilgiausios
darbo jrodymo grandinés bloky antras¢iy kopija, kuria jis gali gauti uzklausdamas tinklo mazgus,
kol isitikins, kad turi ilgiausia granding, ir gauti Merkle'io atSaka, susiejancig sandori su bloku,
kuriame jis pazymétas laiko zyma. Jis negali pats patikrinti sandorio, bet susiejes ji su vieta
grandingje, gali matyti, kad tinklo mazgas jj priémé, o po jo pridéti blokai toliau patvirtina, kad
tinklas ji priémé.
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Todél patikra yra patikima tol, kol tinklg kontroliuoja saziningi mazgai, taciau ji yra labiau
pazeidziama, jei tinklg uzvaldo uzpuolikas. Nors tinklo mazgai gali patys tikrinti sandorius,
supaprastinta metoda gali apgauti uzpuoliko sufabrikuoti sandoriai tol, kol uzpuolikas gali
uzvaldyti tinkla. Viena i§ strategijy, kaip nuo to apsisaugoti, buty priimti tinklo mazgy
perspéjimai, kai jie aptinka negaliojantj bloka, ir paskatinti naudotojo programine jrangg atsisiysti
visg bloka ir perspéjamasias operacijas, kad biity patvirtintas neatitikimas. Daznai mokéjimus
gaunantys klientai tikriausiai vis tiek norés paleisti savo mazgus, kad biity uztikrintas
nepriklausomas saugumas ir greitesnis patikrinimas.

9. Vertés derinimas ir skaidymas

Nors monetas biity galima tvarkyti atskirai, biity nepatogu atlikti atskirg operacija dél kiekvieno
pervedimo cento. Kad bty galima padalyti ir sujungti verte, sandoriuose yra kelios jvestys ir
iSvestys. Paprastai yra vienas jéjimas i§ didesnio ankstesnio sandorio arba keli jéjimai, jungiantys
mazesnes sumas, ir ne daugiau kaip du i$¢jimai: vienas skirtas mokéjimui, o kitas grazina graza,
jei tokia yra, atgal siuntéjui.
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Reikéty pazyméti, kad "fan-out", kai sandoris priklauso nuo keliy sandoriy, o tie sandoriai
priklauso nuo daugelio kity, Cia néra problema. Niekada nereikia iSgauti visos atskiros sandorio
istorijos kopijos.

(V)]



10. Privatumas

Tradicinis bankininkystés modelis uZtikrina tam tikrg privatumo lygi, nes prieiga prie informacijos
suteikiama tik dalyvaujanc¢ioms Salims ir patikimai treciajai Saliai. Batinybé viesai skelbti apie
visas operacijas neleidzia taikyti $io metodo, taCiau privatumas vis tiek gali buti iSlaikytas
informacijos srauta nutraukiant kitoje vietoje: vieSus raktus laikant anonimiskais. Visuomené gali
matyti, kad kazkas siun¢ia tam tikrag sumg kitam asmeniui, taciau be informacijos, siejancios
sandorj su bet kuriuo asmeniu. Tai panasu j akcijy birzy skelbiamos informacijos lygj, kai viesai
skelbiamas atskiry sandoriy laikas ir dydis, "juosta", taciau nenurodoma, kas buvo sandorio Salys.
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Kaip papildoma quard% kiekvienai operacijai turéty biiti naudojama nauja rakty pora, kad jos
nebity susietos su bendru savininku. Tam tikro susiejimo vis tiek neiSvengiama, kai atlieckamos
keliy j&jimy operacijos, kurios biitinai atskleidzia, kad jy jéjimai priklausé tam paciam savininkui.
Rizika yra ta, kad atskleidus rakto savininka, susiejimas gali atskleisti kitas operacijas, kurios
priklausé tam paciam savininkui.

11. Skaiciavimai

Nagringjame scenarijy, kai uzpuolikas bando sugeneruoti alternatyvig granding greiCiau nei
sgzininga grandiné. Net jei tai pavyksta, tai nesudaro prielaidy savavaliSkiems sistemos
pokyc¢iams, pavyzdziui, vertés sukiirimui i§ oro arba pinigy, kurie niekada nepriklausé uzpuolikui,
paémimui. Mazgai nepriims negaliojan¢io sandorio kaip mokéjimo, o saziningi mazgai nickada
nepriims bloko su jais. UZzpuolikas gali tik bandyti pakeisti vieng i§ savo paties sandoriy, kad
atsiimty neseniai iSleistus pinigus.

Varzybas tarp saziningos grandinés ir uzpuoliko grandinés galima apibiidinti kaip Binomin;j
atsitiktinj &jimg. Sékmés jvykis yra sgziningos grandinés pratgsimas vienu bloku, padidinant jos
pranaSumg +1, o nesékmés jvykis yra uzpuoliko grandinés pratesimas vienu bloku, sumazinant
atotrukj -1.

Tikimybé, kad uzpuolikas pasivys tam tikra deficita, yra analogiSka los¢jo zlugimo problemai.
Tarkime, kad neribotg kreditg turintis loséjas pradeda nuo deficito ir atlicka potencialiai begalinj
skai¢iy bandymy, kad pasiekty nuostolj. Tikimybe, kad jis kada nors pasieks pelng arba kad
uzpuolikas kada nors pasivys saziningg granding, galime apskaiciuoti taip [8]:

p = tikimyb¢, kad saziningas mazgas ras kitg bloka

q = tikimyb¢, kad uzpuolikas ras kitg bloka
q- = tikimybé¢, kad uzpuolikas kada nors pasivys atsilikusj nuo z bloky

g ={ 1 Jjei p<q}
q/v Jjeipq



Atsizvelgiant | miisy prielaida, kad p > ¢, tikimybé mazéja eksponentiskai, nes didéja bloky,
kuriuos uzpuolikas turi pasivyti, skaicius. Jei puoléjas, turédamas tokius Sansus, anksti nesugebés
laimingai iSsiverzti j priekj, jo Sansai vis labiau atsiliekant tampa nykstamai mazi.

Dabar svarstome, kiek laiko naujo sandorio gavéjas turi laukti, kad jsitikinty, jog siuntéjas
negali pakeisti sandorio. Darome prielaida, kad siuntéjas yra uZpuolikas, kuris nori priversti gavéja
kurj laikg manyti, kad jis jam sumokéjo, o pragjus tam tikram laikui pakeisti jj ir sumokéti sau.
Gavejas bus jspétas, kai tai jvyks, taciau siuntéjas tikisi, kad bus per velu.

Gavéjas sukuria nauja rakty porg ir viesaji rakta perduoda siuntéjui pries§ pat pasiraS§yma. Tai
neleidzia siuntéjui i§ anksto pasiruosti bloky grandinés, nuolat dirbant su ja tol, kol jam pasiseka
nueiti pakankamai toli i priekj, ir tuomet jvykdyti sandorj. ISsiuntgs sandori, nesaziningas siuntéjas
pradeda slapta dirbti su lygiagrecia grandine, kurioje yra alternatyvi jo sandorio versija.

Gavéjas laukia, kol sandoris bus jtrauktas j bloka ir po jo bus susieti z blokai. Jis nezino
tikslaus uzpuoliko padarytos pazangos dydzio, taCiau darant prielaida, kad saziningi blokai
uztruko vidutiniskai tiek laiko, kiek tikimasi vienam blokui, galima uzpuoliko pazanga bus
Poissono pasiskirstymas su tikétina verte:

.?«=zi

P

Kad gautume tikimybe, jog uzpuolikas vis dar gali pasivyti dabar, padauginsime Poissono tankj
kiekvienam jo galimai padarytos pazangos dydziui i8 tikimybés, kad jis gali pasivyti nuo to tasko:

i Ae™ |(glp) " ifk=z
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Pertvarkykite, kad iSvengtuméte begalinés pasiskirstymo uodegos sumavimo...

= Aﬁ (‘3_& [z—k)
-3 - (=a/p)*)
k=0 :

Konvertavimas j C koda...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{
double p = 1.0 - q;
double lambda = z * (g / p);
double sum = 1.0;
int i,
for (k
{

=

0; k <= z; k++)

double poisson = exp(-lambda);
for (i = 1; 1 <= k; i++)
poisson *= lambda / i;
sum -= poisson * (1 - powi(g / p, z - k)):
}

return sum;



Atlike tam tikrus rezultatus matome, kad tikimybé mazéja eksponentiskai su z.

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=17 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
g=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

Sprendziant, kai P mazesnis nei 0,1 %...

P < 0.001
ag=0.10 z=5
g=0.15 z=8
ag=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
g=0.45 z=340

12. ISvada

Mes pasiiiléme elektroniniy sandoriy sistema, kuri nesiremia pasitikéjimu. Pradéjome nuo jprastos
monety, pagaminty i§ skaitmeniniy parasy, sistemos, kuri uztikrina stiprig nuosavybés kontrole,
taciau yra neiSbaigta be biido uzkirsti kelig dvigubam islaidavimui. Kad tai iSsprgstume, pasiiiléme
lygiaver¢iy vartotojy tinkla, kuriame naudojamas darbo jrodymas (angl. proof-of-work), kad bty
jraSoma vieSa sandoriy istorija, kurig pakeisti uzpuolikui greitai tampa skaiciavimo pozitiriu
nepraktiska, jei saziningi mazgai kontroliuoja didziaja dalj procesoriaus galios. Tinklas yra
patikimas dél savo nestruktiirizuoto paprastumo. Mazgai dirba visi vienu metu ir mazai
koordinuojami. Jy nereikia identifikuoti, nes praneSimai néra nukreipiami j konkrecia vietg ir turi
buti pristatomi tik dedant geriausias pastangas. Mazgai gali palikti tinkla ir vél prie jo prisijungti
savo nuoziiira, priimdami darbo jrodymo granding kaip jrodyma, kas jvyko, kol jy nebuvo. Jie
balsuoja savo procesoriaus galia, iSreik§dami savo pritarimg galiojantiems blokams, dirbdami prie
ju pratgsimo, ir atmesdami negaliojanCius blokus, atsisakydami prie jy dirbti. Naudojant §j
konsensuso mechanizmg galima jgyvendinti bet kokias reikiamas taisykles ir paskatas.
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